Liste von Ereignissen, die als Sicherheitsvorfille zu bewerten sind

Beispiele

Hackerangriff

Nachrichten, die dem Empfénger unverlangt zugestellt werden und haufig werbenden inhalt enthalten)

Massenhafter Eingang von Spam-Mails (unerwiinschte, in der Regel auf elektronischem Weg Ubertragene

Erlasswidriges Versenden personenbezogener Nachrichten an Empfanger aulerhalb der
nds. Landesverwaltung; Erlass des MJ v. 23.03.2018 - 1500-103.98:

6. (- Versand von E-Mails der Schutzstufe C und D nur mit Ende-zu-Ende-Verschliisselung zuldssig
- Versand von E-Mails der Schutzstufe E génzligh unzulassig)
~ Signaturkarten)

8 Missbrauch von Rechten (z.B. Vortauschen einer anderen Identitit an nicht gesperrtem
9.

10. Unautorisierte Manipulation von Anwendungen, Datenbesténden und Web-Seiten

11.  Nachtrdgliche unbefugte Veranderurig von Dateien (Urteil, Beschluss, Protokoll etc.)

12 Direkte Veradnderung von Daten in der Datenbank unter Umgehung der Fachanwendung

) ohne dokumentierte Genehmigung der betroffenen Behorde

13.

‘sonstigem nicht-in
Headsets)




Beispiele

Nutzung von
o externen Festplatten oder

14. ® unerlaubter Software (nicht durch den ZIB gemanagt/ keine Einzelfreigabe durch MJ)
im Justiznetz
15.  Verlust oder Drebsmh! feien (auf Servern, PCs; Notebooks oder USB-Sticks)
Verlust, Zerstérung oder Diebstahl von Hardware (PCs, Notebooks, Tablets, Smartphones,
16. Festplatten, USB Stlcks)
17. ;Embruch memeBehér
18 Versuchtes oder erfolgreiches unbefugtes Eindringen in das Rechenzentrum oder in den
’ Systembetnebsraum einer Behtrde
19.  Speicherung in unautcms louddien‘sten o
20 Speichern von illegalen Daten auf Justizhardware (Musik/Filme) aufier zum Zwecke der
) Beweismittelsichtung bzw. -verwendung
Erhebliche Storung/ L
o IT-System WS, web.StA)
e zentralen | 'E-Mail-Dienst, Internet- oder
. Intranetzugang ‘ ' ‘
21, &  Standard-So
®  Netzwerkhar :
o Infrastrukture mmunikation, USV, Netzersatz- -
- anlagen) ‘
Eihe Behérde oder eine groRere behérdenubergréifende Gruppe Von mindestens
22, 400 Anwenderinnen und Anwendem kann unvorhersehbar nic;ht arbeiten
3. Ausfall von Hardwe pmausfall, Wassersg uereinwirkung, Baustaub,

Uberspannun,




